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LA SECURITE DE VOS
SYSTEMES D’INFORMATION

Afin de garantir et de maitriser un niveau élevé de sécurité, il est capital de mettre

en place, tout au long de la vie de l'entreprise, une
administration rigoureuse et efficace, qui intéegre :
+ Planification

Evaluation

¢+ Action des risques

¢  Vérification
¢  Correction o
La norme ISO 27000 permet de placer la sécurité des ».;\ -

informations comme une valeur distincte, revendiquée

par I'entreprise comme un avantage concurrentiel. e

Evaluation des risques

a
a
a

Mise en place d’une méthode d’analyse des risques
Détermination des informations sensibles

Evaluation des critéres de sécurité : disponibilité, intégrité, confidentialité, légalité

Moyens de sécurisation

U Conception

1  Défense en profondeur

O Politique de sécurité : élaboration des régles et procédures de sécurité

O  Etablissement d’un plan de continuité d’activités et d’un plan de reprise d’activités
Accompagnement

U  De la mise en ceuvre

O  De la conception globale

O  Del’élaboration des régles et des procédures de sécurité

1  De la mise en place de méthodes d’analyse des risques

U De la mise en place de moyens techniques nécessaires, justes et suffisants

Audit

U 4 composantes essentielles : disponib
1 Tests d’intrusion (externe / interne)

U Vérification des codes sources

O  Audit d’adéquation des moyens a la politique
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